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Who will benefit from the EU’s digital strategy?

200
o0
ooe

EVERY EUROPEAN BUSINESSES THE PLANET

Inteligencia artificial oy ey Geoamomse Joa e
Estrategia europea de datos What will we do?

Estrategia industrial europea
Informatica de alto rendimiento

. Ley de Mercados Digitales

Estrategia digital UE

Technology that

works for people 3 STREAMS

OF ACTION }

An open, democratic and

sustainable society

Ley de Se rViCiOS Digitales Figura 17. Shaping Europe's digital future. Fuente Comisién Europea®
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Figura 18. Estrategia Europea de Datos. Cifras previstas para 2025. Fuente Comision Europea®®
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Complejidad en los sistemas de informacion A
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Hybrld ( F&C ) Platform DIGITAL-2022-CLOUD-AI-02-CANCER-IMAGE

Distributed RW Data Metadata Catalogue

[ ]

L 11

Warehouses o B Annotated Structured Data
[, ]

Extract, Transform and Loa@ ™ Al Experimentation
?Eﬁ i%.a_d Learning Platform
—— tAl4Health

= e 3 Observational Atlas of
i : RWD Studies Cancer Images

Governance
& Access

CDM hyper-
ontology

Data
Altruism



Empoderamiento de usuario

User consent wallet and insights

Trust via governance
DECENTRALIZE CONTROL by a trusted 3 party

like an NGO,
foundation, Social
enterprise elc.

SECURE DIRECT
TRANSFER

® <

CITIZEN P ANALYST/ Crane
VENDOR Selected
Apps
-Z\ SMC BASED
r3 PROCESSING
DATA SOURCES CONSENT
PLATFORM

CITIZEN
-receive
personal
insights
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CRANE eco-system concept for a secure public-private virtual data lake platform

Governed by
oriral Trusted 3™ party
Personal (NGO, Saocial

Decentralised

PUBLICLY AVAILABLE
DATA (Economic, statistical,
geo-demographic,

behavior, weather)

Datastore (PDS)
using Blockchain

enterprise
.= * foundation etc) z
—_——
— Y

PRIVATE DATA

Smart & Medical devices

Data from mobile phones data,
consumer, behavior, activity
data

REGISTRY DATA
Register dala attributable o unigue
identifier but pseudonymized

used for research purposes

GENOME DATA
e.g national bio banks or
like 23andMe
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CRANE eco-system concept for a secure public-private virtual data lake platform
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Cumplimiento normativo: el compliance como R
filosofia.
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q ; 5 ) * Etica de los derechos
]
A ’

v’ ¢Hay que romper cosas?
8o v’ La dignidad y la autodeterminacién individual.
-~ v Alterum non laedere.

°* ¢En que nos ayudara la proteccion de datos?
v’ Legitimacidn, veracidad, finalidad, proporcionalidad.
v’ Andélisis de riesgos.
v" Evaluacién de impacto relativa a la proteccion de datos
v’ Proteccidn de datos desde el disefio y por defecto.
‘ v Transparencia.
v’ Garantia de los derechos.
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Insercion del cumplimiento normativo en los R
modelos y procesos

® Responsabilidad proactiva y gestion de las organizaciones
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* Accountabillity A

* Responsabilidad v. “responsabilidad por la diligencia en el cumplimiento”. (Caso BBVA).

(74)  Debe quedar establecida la responsabilidad del responsable del tratamiento por cualquier tratamiento de datos
personales realizado por él mismo o por su cuenta. En particular, el responsable debe estar obligado a aplicar
medidas oportunas y eficaces y ha de poder demostrar la conformidad de las actividades de tratamiento con el
presente Reglamento, incluida la eficacia de las medidas. Dichas medidas deben tener en cuenta la naturaleza, el
ambito, el contexto y los fines del tratamiento asi como el riesgo para los derechos y libertades de las personas
fisicas.

* Deber de diligencia en el diseno de las condiciones que garanticen el
cumplimiento normativo cuya inobservancia genera responsabilidad.



Catedra Microsoft
Universitat de Valencia

Privacitat &

Transformacio Digital

®* Gestionar el cambio

PERFORMANCE
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Estrategias de cumplimiento normativo desde el

e Q
diseno.

Revista catalana de dret public ﬂ

INTELIGENCIA ARTIFICIAL DESDE EL DISENO. RETOS Y ESTRATEGIAS PARA EL
CUMPLIMIENTO NORMATIVO
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 Metodologias orientadas al riesgo

* No existe el riesgo cero

— -
Determinar el contexto )
Maxima n 4 Apreciacion del riesgo
— Significativa [ '3 Identificacion
Probabilidad s 3 5
- ol s -
- : ;
Despreciable ] 1 2 3 4 £ %-.
3 Evaluacion E
. Despreciable-1 Limitada-2  Significativa-3 ~ Maxima- 4 E S
 |Ba jo Ao § E
Medio Muy Alto
- y IMPACTO < ¢Requieren atencion los riesgos? >no_.
si

: Ti iento de los riesgos I‘—.

| -

Norma UNE 71504:2008. Metodologia de analisis y gestion de riesgos para los sistemas de informacién.
R.
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® ¢Como deberia funcionar? Training

? Datatilsynet

(L[

The Norwegian Data Protection Authority has
developed these guidelines to help organisations
understand and comply with the requirement of
data protection by design and by default in article
25 of the General Data Protection Regulation. We
have cooperated with security professionals and
software developers in public and private sector
among others.
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Articulo 4

Alfabetizacion en materia de IA

Los proveedores y responsables del despliegue de sistemas de IA adoptaran medidas para garantizar
que, en la mayor medida posible, su personal y demas personas que se encarguen en su nombre del
funcionamiento y la utilizacion de sistemas de IA tengan un nivel suficiente de alfabetizacion en
materia de IA, teniendo en cuenta sus conocimientos t€cnicos, su experiencia, su educacion y su
formacion, asi como el contexto previsto de uso de los sistemas de IA y las personas o los

colectivos de personas en que se van a utilizar dichos sistemas.
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« Fgormar ética y juridicamente

Training
During this activity, the specific types of training that should be given are ° FO rmar noese I p u ntO d e I I ega d d.
d}etermi&]tgd. To glﬁsure: t11<1;1t evelycing in tt%le é)l‘tgalliSEtltiOtl_l undecll‘stands_tbogl ‘/
t ed for, and the risks associated with, data protection and security, the i i
training neede to be stactured. P y !Emppderamlento previo de las personas

implicadas.

v Formar ética y juridicamente al equipo.
< . ~
*%* Formacion al organo  de
gobierno.

** Formacioén de cuadros directivos.
** Formacion al equipo IT.
*» Formacién general.
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® ¢Como deberia funcionar? Training

? Datatilsynet

(L[

The Norwegian Data Protection Authority has
developed these guidelines to help organisations
understand and comply with the requirement of
data protection by design and by default in article
25 of the General Data Protection Regulation. We
have cooperated with security professionals and
software developers in public and private sector
among others.




Desde RGPD

é,“ Datatilsynet

Training

Ao,
%,

Software development with Data
Protection by Design and by Default

The Norwegian Data Protection Authority has
developed these guidelines to help organisations
understand and comply with the requirement of
data protection by design and by default in article
25 of the General Data Protection Regulation. We
have cooperated with security professionals and
software developers in public and private sector
among others.

Directrices
&)

Directrices 4/2019 relativas al articulo 25
Proteccion de datos desde el disefio y por defecto
Versién 2.0

Adoptadas el 20 de octubre de 2020

Translations proofread by EDPB Members.
This language version has not yet been proofread.
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i agencia

espanola
proteccion

Guia de Privacidad desde
el Diseno

r \

Definicinde los |
requisitos de
privacidad Verificaciony
validacion dela
privacidad
|
Disefio e |

imenrain | [

dela privacidad \ i fflﬁ ﬁw ﬂeﬁﬁmﬂﬂ df( Wﬂlﬁ

Figura - Ingenieriad a privacidad ™



EL PARLAMENTO EUROPEO

UNION EUROPEA

EL CONSEJO

2021/0106(COD)
LEX 2363

Bruselas, 13 de junio de 2024

(OR. en)

PE-CONS 24/1/24
REV 1

TELECOM 54
JAI 238
COPEN 69
CYBER 37
DATAPROTECT 76
EJUSTICE 11
Ccosl 16

IXIM 49
ENFOPOL 63
RELEX 180
M1 151
COMPET 154
CODEC 412

REGLAMENTO

DEL PARLAMENTO EUROPEO Y DEL CONSEJO

POR EL QUE SE ESTABLECEN NORMAS ARMONIZADAS

EN MATERIA DE INTELIGENCIA ARTIFICIAL Y

POR EL QUE SE MODIFICAN LOS REGLAMENTOS (CE) N.° 300/2008,

(UE) N.° 167/2013, (UE) N.° 168/2013, (UE) 2018/858,
(UE) 2018/1139 Y (UE) 2019/2144 Y LAS

DIRECTIVAS 2014/90/UE, (UE) 2016/797 Y (UE) 2020/1828

(REGLAMENTO DE INTELIGENCIA ARTIFICIAL)
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Aproximacion regulatoria de la Unidn Europea

* Enfoque basado en la garantia del Estado de Derecho y los valores democraticos

v’ Evaluacién del impacto sobre los derechos fundamentales Evaluacién del riesgo
sistémico para la democracia y las sociedades europeas.

v’ Principios éticos de Al: Evaluacién de impacto ALTAI
v’ Enfoques complementarios: DPIA en el GDPR

® Sanbox e investigacion

* Enfoque orientado al producto:

v’ Procesos de ingenieria basados en la ley

v’ Normas para el disefio de sistemas de alto riesgo
v Verificacidon de la conformidad

v Certificacion de la evaluacidn de la conformidad

®* Normas para la IA generativa



1) «sistema de IA»: un sistema
basado en una maquina que esta
disenado para funcionar con distintos
niveles de autonomia y que puede
mostrar capacidad de adaptacién tras

el despliegue, y que, para objetivos

explicitos o implicitos, infiere de la

informacion de entrada que recibe la

manera de generar resultados de

salida, como predicciones, contenidos,

recomendaciones o decisiones, que

pueden influir en entornos fisicos o

virtuales;
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;Puedo?
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Practicas prohibidas :

a) la introduccién en el mercado, la puesta en servicio o la utilizacion de un sistema

o . y de IA que se sirva de técnicas subliminales que trasciendan la conciencia de una

® Técnicas de manipulacion o _ _ N o
persona o de técnicas deliberadamente manipuladoras o engafiosas con el objetivo o
el efecto de alterar de manera sustancial el comportamiento de una persona o un
bolectivo de personas, mermando de manera apreciable su capacidad para tomar
una decision informada y haciendo que tomen una decision que de otro modo no
habrian tomado, de un modo que provoque, o sea razonablemente probable que

provoque, perjuicios considerables a esa persona, a otra persona o a un colectivo de

personas,

: b) laintroduccion en el mercado, la puesta en servicio o la utilizacion de un sistema
®* Personas (0 colectivos

vulnerables de TA que explote alguna de las vulnerabilidades de una persona fisica o un

determinado colectivo de personas derivadas de su edad o discapacidad, o de una
situacion social o econdmica especifica, con la finalidad o el efecto de alterar de
manera sustancial el comportamiento de dicha persona o de una persona que
pertenezca a dicho colectivo de un modo que provoque, o sea razonablemente

probable que provoque, perjuicios considerables a esa persona o a otra;



* Profiling
discriminatorio
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la introduccion en el mercado, la puesta en servicio o la utilizacion de sistemas de TA
para evaluar o clasificar a personas fisicas o a colectivos de personas durante un
periodo determmado de tiempo atendiendo a su comportamiento social o a
caracteristicas personales o de su personalidad conocidas, inferidas o predichas, de
forma que la puntuacion ciudadana resultante provoque una o varias de las

situaciones siguientes:

1)  un trato perjudicial o desfavorable hacia determinadas personas fisicas o
colectivos de personas en contextos sociales que no guarden relacion con los

contextos donde se generaron o recabaron los datos originalmente,

i) un trato perjudicial o desfavorable hacia determinadas personas fisicas o
colectivos de personas que sea injustificado o desproporcionado con respecto a

su comportamiento social o la gravedad de este;
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d) laintroduccion en el mercado, la puesta en servicio para este fin especifico o el uso

* Minority report de un sistema de IA para realizar evaluaciones de riesgos de personas fisicas con el
¢ !\10 im'pide. ,el uso con fines de fin de valorar o predecir el riesgo de que una persona fisica cometa un delito
investigacion ex-post-facto basdndose unicamente en la elaboracion del perfil de una persona fisica o en la
evaluacion de los rasgos y caracteristicas de su personalidad; esta prohibicion no se

aplicara a los sistemas de A utilizados para apoyar la valoracion humana de la

implicacion de una persona en una actividad delictiva que ya se base en hechos

objetivos y verificables directamente relacionados con una actividad delictiva;

e) laintroduccion en el mercado, la puesta en servicio para este fin especifico o el uso
® Scrapping de imégenes de sistemas de IA que creen o amplien bases de datos de reconocimiento facial
mediante la extraccion no selectiva de imagenes faciales de internet o de circuitos

cerrados de television;
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g) la introduccion en el mercado, la puesta en servicio para este fin especifico o el uso
. s de sistemas de categorizacion biométrica que clasifiquen individualmente a las
* Biometria s a a

discriminatoria personas fisicas sobre la base de sus datos biométricos para deducir o inferir su raza,

opiniones politicas, afiliacion sindical, convicciones religiosas o filosoficas, vida

sexual u orientacion sexual;

- .
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* Sistemas de identificacién biométrica remota «en tiempo real» en espacios de acceso publico
con fines de garantia del cumplimiento del Derecho, salvo y en la medida en que dicho uso sea
estrictamente necesario para alcanzar uno o varios de los objetivos siguientes:

v' i) la busqueda selectiva de victimas concretas de secuestro, trata de seres humanos o
explotacion sexual de seres humanos, asi como la busqueda de personas desaparecidas,

v ii) la prevencion de una amenaza especifica, importante e inminente para la vida o la
seguridad fisica de las personas fisicas o de una amenaza real y actual o real y previsible de un
atentado terrorista,

v" i) la localizacién o identificacidn de una persona sospechosa de haber cometido un delito a
fin de llevar a cabo una investigacion o un enjuiciamiento penales o de ejecutar una sancién
penal por alguno de los delitos mencionados en el anexo |l que en el Estado miembro de que se
trate se castigue con una pena o una medida de seguridad privativas de libertad cuya duracién
maxima sea de al menos cuatro anos.
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v' Garantias adicionales

*» Aplica articulo 9 RGPD para tratamiento de datos biométricos con fines distintos de
la garantia del cumplimiento del Derecho.

+** Juicio de proporcionalidad
** Regulacion especifica por el derecho nacional

** Concesion de autorizacién administrativa o judicial previa para uso de estos
sistemas en tiempo real: excepcion de urgencia

** Notificaciéon a la autoridad de vigilancia del mercado pertinente vy a la autoridad
nacional de proteccion de datos

+* Informes anuales de la Comision
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;Y sl no esta prohibido? :

. Level 1:

Applications with
unacceptable risk

.Ij Level 2:
1 Applications
' with high risk

[N '] “# -2

B @ i R

Social & education Medical  Autonomous Law
approval procedures diagnosis Vehicle Safety enforcement

2 OB =N L '
@ o
00 @ Applications DN 07[} 'Ol

with risk i Tra nsp ar, e n Cy Art.‘ c‘ e 52 O/ recognition ~Deepfakes  Chatbots

=
8 Level 4: i lﬁl
Applications 5-1 :
without risk or 2 Y V'd“’g'"es
th minimal risk =
with minimal ris A &
prognosis Purchase
recommendation
‘ ® Fuente Natalia Diaz-Rodriguez, (et alii), Connecting the dots in trustworthy Artificial
Intelligence: From Al principles, ethics, and key requirements to responsible Al systems

and regulation, Information Fusion, Volume 99,
023,https://doi.org/10.1016/j.inffus.2023.101896.
(https://www.sciencedirect.com/science/article/pii/S1566253523002129)



https://www.sciencedirect.com/science/article/pii/S1566253523002129
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L )
Investigacion

® (25) El presente Reglamento debe apoyar la innovacién, respetar la libertad de ciencia y no socavar
la actividad de investigacion y desarrollo. Por consiguiente, es necesario excluir de su ambito de
aplicacion los sistemas y modelos de IA desarrollados especificamente y puestos en servicio
unicamente con fines de investigacion y desarrollo cientificos. Ademas, es necesario garantizar que el
presente Reglamento no afecte de otro modo a la actividad de investigacion y desarrollo cientificos
sobre sistemas o modelos de IA antes de su introduccion en el mercado o su puesta en servicio. Por
lo que se refiere a la actividad de investigacion, prueba y desarrollo orientada a productos en
relacion con sistemas o modelos de IA, las disposiciones de¥ presente Reglamento tampoco deben
aplicarse antes de que dichos sistemas y modelos se pongan en servicio o se introduzcan en el
mercado. Esa exclusion se entiende sin perjuicio de la obligacion de cumplir el presente Reglamento
cuando se introduzca en el mercado o se ponga en servicio como resuf’)cado e dicha actividad de
investigacion y desarrollo un sistema de |IA que entre en el ambito de aplicacién del presente
Reglamento, asi como de la aplicacion de disposiciones sobre espacios controlados de pruebas para
la IA y pruebas en condiciones reales. Ademas, sin perjuicio de la exclusion de los sistemas de IA
desarrollados especificamente y puestos en servicio Unicamente con fines de investigacion y
desarrollo cientificos, cualgquier otro sistema de IA que pueda utilizarse para llevar a cabo cualquier
actividad de investigacion y desarrollo debe seguir estando _sujeto a _las disposiciones del presente
Reglamento. En cualquier caso, toda actividad de investigacion y desarrollo debe llevarse a cabo de
conformidad con normas éticas y profesionales reconocidas para la investigacion cientifica y con el
Derecho aplicable de la Union.
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* Sistema de |IA esté destinado a ser utilizado como componente de seguridad de
un producto que entre en el ambito de aplicacion de los actos legislativos de
armonizacion de la Union enumerados en el anexo |, o que el propio sistema de
|A sea uno de dichos productos, y

Alto riesgo

®* que el producto del que el sistema de IA sea componente de seguridad con
arreglo a la letra a), o el propio sistema de IA como producto, deba someterse a
una evaluacion de la conformidad de terceros para su introduccion en el
mercado o0 puesta en servicio con arreglo a los actos legislativos de
armonizacion de la Union enumerados en el anexo |

® Listado de casos del Anexo Il



Condiciones de desarrollo

Articulo 9

Sistema de gestion de riesgos
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El sistema de gestion de riesgos se enfenderd comeo un proceso iterativo continuo

planificado y ejecutado durante todo el ciclo de vida de un sistema de IA de alto riesgo.

que requerira revisiones y actualizaciones sistematicas periodicas. Constara de las

siguientes etapas:

a)

b)

<)

d)

la determinacion y el analisis de los riesgos conocidos y previsibles que el sistema de
1A de alto riesgo pueda conlievar para la salud, la seguridad o los derechos
Jundamentales cuando el sistema de IA de alto riesgo se utilice de conformidad con

su finalidad prevista;

la estimacion vy la evaluacion de los riesgos que podrian surgir cuando el sistema de
IA de alto riesgo se utilice de conformidad con su finalidad prevista y cuando se le

dé un uso indebido razonablemente previsible:

la evaluacion de otros riesgos que podrian surgir. a partir del analisis de los datos
recogidos con el sistema de vigilancia poscomercializacion a que se refiere el

articulo 72:

la adopcion de medidas adecuadas y especificas de gestion de riesgos disefiadas para

hacer firente a los riesgos detectados con arreglo a la letra a).



d)

Articulo 10

Datos y gobernanza de datos

1. Los sistemas de TA de alto riesgo que utilizan técnicas que implican el enfrenamiento de
modelos de LA con datos se desarrollaran a partir de conjuntos de datos de entrenamiento,
validacién y prueba que cumplan los criterios de calidad a que se refieren los apartados 2

a 5 siempre que se utilicen dichos conjuntos de datos.

2

Los conjuntos de datos de entrenamiento. validacion y prueba se someterdn a practicas de

gobernanza y gestion de datos adecuadas para la finalidad prevista del sistema de I4 de 8
alto riesgo. Dichas practicas se centraran. en particular, en lo siguiente:
a) las decisiones pertinentes relativas al disefio; ]l)

b)  los procesos de recogida de datos y el origen de los datos y, en el caso de los datos

personales, la finalidad original de la recogida de dafos;

L)

las operaciones de tratamiento oportunas para la preparacion de los datos, como la
anotacion, el etiquetado. la depuracion. la actualizacion, el enriquecimiento y la
agregacion;

la formulacion de supuestos I . en particular en lo que respecta a la informacion que

se supone que miden y representan los datos:
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el examen atendiendo a posibles sesgos que puedan afectar a la salud y la
seguridad de las personas, afectar negativamente a los derechos fundamentales o
dar lugar a algun tipo de discriminacion prohibida por el Derecho de la Union,
especialmente cuando las salidas de datos influyan en las informaciones de

entrada de futuras operaciones:

medidas adecuadas para detectar, prevenir y reducir posibles sesgos detectados con

arreglo a la letra f);

la deteccion de lagunas o deficiencias pertinentes en los datos que impidan el

cumplimiento del presente Reglamento. v la forma de subsanarlas.

Los conjuntos de datos de entrenamiento, validacion y prueba serdn pertinentes.
suficientemente representativos y, en la mayor medida posible, careceran de ertores y
estaran completos fabida cuenta de su finalidad prevista. Asimismo. tendran las
propiedades estadisticas adecuadas. por ejemplo. cuando proceda, en lo que respecta a las
personas o los grupos de personas en relacion con los crales esta previsto que se utilice el
sistema de IA de alto riesgo. Los conjuntos de datos podran reunir esas caracteristicas para

cada conjunto de datos individualmente o para una combinacién de estos.
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®* Pueden tratarse categorias especiales de datos para la correccion de sesgos:

v a) que el tratamiento de otros datos, como los sintéticos o los anonimizados, no permita efectuar de forma
efectiva la deteccidon y correccion de sesgos;

v b) que las categorias especiales de datos personales estén sujetas a limitaciones técnicas relativas a la
reutilizacion de los datos personales y a medidas punteras en materia de seguridad y proteccion de la
intimidad, incluida la seudonimizacion;

v c) que las categorias especiales de datos personales estén sujetas a medidas para garantizar que los datos
personales tratados estén asegurados, protegidos y sujetos a garantias adecuadas, incluidos controles
estrictos y documentacion del acceso, a fin de evitar el uso indebido y garantizar que solo las personas
autorizadas tengan acceso a dichos datos personales con obligaciones de confidencialidad adecuadas;

v d) que las categorias especiales de datos personales no se transmitan ni transfieran a terceros y que estos
no puedan acceder de ningun otro modo a ellos;

e) que las categorias especiales de datos personales se eliminen una vez que se haya corregido el sesgo o
los datos personales hayan llegado al final de su periodo de conservacion, si esta fecha es anterior;

v' f)  que los registros de las actividades de tratamiento con arreglo a los Reglamentos (UE) 2016/679 y (UE)
2018/1725 y la Directiva (UE) 2016/680 incluyan las razones por las que el tratamiento de categorias
especiales de datos personales era estrictamente necesario para detectar y corregir sesgos, y por las que ese
objetivo no podia alcanzarse mediante el tratamiento de otros datos.

AN
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Articulo 11 Articulo 13

e Transparencia y comunicacion de informacion a los responsables del despliegue
Documentacion tecnica

L. Los sistemas de IA de alto riesgo se disefiaran y desarrollaran de un modo que garantice
La documentacion técnica de un sistema de IA de alto riesgo se elaborara antes de ¢ que funcionan con un nivel de transparencia suficiente para que los responsables del
introduccion en el mercado o puesta en servicio, y se mantendra actualizada. despliegue mterpreten vy usen correctamente su informacion de salida. Se garantizara un

tipo y un nivel de transparencia adecuados para que el proveedor y el responsable del

despliegue cumplan las obligaciones oportunas previstas en la seccion 3.

Articulo 12 Articulo 14

.. . Vigilancia humana
Conservacion de registros

L. Los sistemas de IA de alto riesgo se disefaran v desarrollaran de modo que puedan ser

Los sistemas de IA de alto riesgo permitirdn técnicamente el registro automatico de y . . . .
vigilados de manera efectiva por personas fisicas durante el periodo que estén en uso, lo

eventos («archivos de registro») a lo largo de todo su ciclo de vida. que incluye dotarlos de herramientas de interfaz humano-méaquina adecuadas.

Articulo 15

Precision, solidez vy ciberseguridad

L. Los sistemas de IA de alto riesgo se disenaran y desarrollaran de modo que I alcancen un
nivel adecuado de precision. solidez y ciberseguridad y funcionen de manera uniforme en

esos sentidos durante todo su ciclo de vida.
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Evaluacion de impacto relativa a los derechos R
fundamentales para los sistemas de |A de alto riesgo

° 1. Antes de desplegar uno de los sistemas de IA de alto riesgo a que se refiere el articulo 6,
apartado 2, con excepcion de los sistemas de |IA de alto riesgo destinados a ser utilizados en el
ambito enumerado en el anexo lll, punto 2, los responsables del despliegue que sean
organismos de Derecho publico, o entidades privadas que prestan servicios publicos, y los
responsable del despliegue de sistemas de IA de alto riesgo a que se refiere el anexo lll, punto
5, letras b) y c¢), llevaran a cabo una evaluacion del impacto que la utilizacidn de dichos sistemas
puede tener en los derechos fundamentales

v’ Excepcidn:

% 2.Infraestructuras criticas: Sistemas de IA destinados a ser utilizados como
componentes de seguridad en la gestion y el funcionamiento de las
Infraestructuras digitales criticas, del trafico rodado o del suministro de agua, gas,
calefaccion o electricidad
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* Informacién disponible en https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai

Etica de la Inteligencia Artificial.

GRUPO INDEPENDIENTE DE EXPERTOS DE
ALTO NIVEL SOBRE
INTELIGENCIA ARTIFICIAL

DIRECTRICES ETICAS
PARA UNA |A FIABLE



https://digital-strategy.ec.europa.eu/en/policies/expert-group-ai

Programa de especializacion en
Digital Law and Legal Tech.
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datos

Adecuacion al RGPD de
tratamientos que
Incorporan Inteligencia
Artificial.

Una introduccion
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Auditoria de tratamientos que incorporan IA

agencia
espanola

roteccidn El presente documento recoge una serie de controles especificos para la auditoria de tratamientos de datos personales que hacen uso de
gatOS componentes basados en inteligencia artificial. Se ha elaborado siguiendo las recomendaciones incluidas en la guia sobre “Requisitos para

Auditorias de tratamientos que incluyan IA” publicada por la Agencia Espafiola de Proteccidon de Datos'. Los controles identificados estan
concebidos para realizar un analisis de la adecuacidn del tratamiento de datos desde la perspectiva del RGPD.

Control SI NO
ID A. IDENTIFICACION Y TRANSPARENCIA DEL COMPONENTE

¢En la documentacion del proyecto ¢se ha identificado el componente IA con un nombre o cédigo, identificacion de la versién y la

fecha de creacién?
Inventario del

. ¢Puede garantizarse mediante firma digital |a integridad del cédigo o cualquier archivo adicional de control de versiones?
componente A auditado

Existe y esta documentado un histdrico de versiones de la evolucion del componente IA utilizado, incluyendo los parametros usados
en el entrenamiento del componente y todo aquello que asegure la trazabilidad de la evolucién/cambios en el componente.

La documentacion del proyecto incluye datos identificativos y de contacto de la/s persona/s o institucion/instituciones responsables
de las etapas del ciclo de vida del componente IA auditado y/o, corresponsables, representantes del responsable y de los encargados.

1 e L, g . .
Ranitfeadsn de Se ha concretado el reparto de responsabilidades en los contratos asociados a las etapas de tratamiento.

responsabilidades ¢El tratamiento de los datos personales auditado ha sido inscrito en el Registro de Actividades de Tratamiento de los responsables
respectivos, y/o los encargados’?

¢En caso de ser necesario, se ha designado un Delegado de Proteccion de Datos y se ha comunicado a la autoridad de control?

¢Se ha implantado un mecanismo para informar y se ha documentado el origen de los datos?

Transparencia ¢las caracteristicas de los datos usados para entrenar al componente IA estan identificadas, documentadas y adecuadamente

justificadas?

I I A R
I I A R

Requisitos para Auditorias de Tratamientos que incluyan IA



https://www.aepd.es/es/node/45495
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